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RESUMO

Em 2023, o Brasil promulgou sua primeira politica nacional de ciberseguranca. Esta surgiu como
resposta a diagnésticos preocupantes, que colocam a seguranga da informagdo e a ciberseguranga entre
as vulnerabilidades de alto risco da administra¢do publica brasileira, segundo relatério de 2022 do
Tribunal de Contas da Unido (TCU). O que estd por vir para a recém-promulgada Politica Nacional de
Ciberseguranga (PNCiber) do Brasil? Nossa andlise visa responder a essa pergunta, primeiro desvendando
a estrutura de governanga cibernética existente que a nova politica herdou e, segundo, analisando a
estrutura de governanga debatida e promulgada pela politica atual. Conclui-se que o Brasil fez diversos
esforgos para securitizar o ciberespago por meio de uma colec¢io ampla, porém desconexa, de documentos,
cuja maturidade de implementa¢io ndo estd clara, sem que a PNCiber fornega ferramentas de politicas
publicas diretas para enfrentar esses desafios.

Palavras-chave: governanga, ciberseguranca, Brasil, andlise de politicas piblicas, PNCiber.

ABSTRACT

In 2023, Brazil enacted its first national cybersecurity policy.
The policy emerged as a response to worrisome diagnoses, which
listed information security and cybersecurity among Brazil’s
public administration high-risk vulnerabilities, according to a
2022 report from the Federal Court of Auditors. What lies ahead
for Brazil's newly enacted Cybersecurity National Policy? Our
analysis aims to answer this question by unraveling the existing
cyber governance structure that the new policy inherited and
by analyzing the governance structure debated and enacted by
the current policy. We conclude that Brazil has made several
efforts to securitize cyberspace through a broad but disconnected
collection of documents; their implementation maturity is
unclear, and the Cybersecurity National Policy fails to design
straightforward policy tools to address those challenges.
Keywords: governance, cybersecurity, Brazil, public policy
analysis, PNCiber.

RESUMEN

En 2023, Brasil promulgdé su primera politica nacional de
ciberseguridad. Esta surgié como respuesta a diagndsticos preocupantes,
que sittian la seguridad de la informacién y la ciberseguridad entre las
vulnerabilidades de alto riesgo de la administracion piblica brasilefia,
segtin un informe de 2022 del Tribunal Federal de Cuentas. ;Qué depara
el futuro para la recién promulgada Politica Nacional de Ciberseguridad
de Brasil? Nuestro andlisis busca responder a esta pregunta, primero
desentrariando la estructura de gobernanza cibernética existente que
la nueva politica heredd y, segundo, analizando la estructura de
gobernanza debatida y promulgada por la politica actual. El desafio
es que Brasil ha realizado varios esfuerzos para resguardar el ciberespacio
a través de una amplia pero desconectada coleccién de documentos,
cuya madurez de implementacién no estd clara, y la Politica Nacional
de Ciberseguridad (PNCiber) no logra disefiar herramientas de politicas
piiblicas directas para abordar esos desafios.

Palabras-clave: gobernanza, ciberseguridad, Brasil, andlisis de
politicas publicas, PNCiber.
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INTRODUGAO

O que estd por vir para a politica de ciberseguranga do Brasil? Os esfor¢os do Pais para prote-
ger o ciberespaco atingiram um marco em 2023 com a promulgagdo da Politica Nacional de
Ciberseguranca (PNCiber), pelo Decreto Presidencial n. 11.856. A politica estabelece metas
de seguranca cibernética e cria o Comité Nacional de Ciberseguranga (CNCiber), no qual
representantes de distintos setores da sociedade podem desenvolver programas e estratégias
politicas subsequentes.

O decreto surgiu como resposta a um diagndéstico preocupante. Conforme relatério do Tri-
bunal de Contas da Unido (TCU, 2022), a seguranca da informagdo ¢ a seguranga cibernética
sdo vulnerabilidades de alto risco para a administragio ptiblica do Pais. O relatério revela que
73,1% dos servigos do Governo Federal dependem inteiramente de plataformas digitais; consi-
derados os que dependem delas parcialmente, o percentual sobe para 83,7%. Ademais, 74,6%
das organizag¢des publicas ndo possuem politicas de backup estabelecidas e, entre aquelas com
tais politicas, 66% ndo criptografam seus dados. O TCU enfatiza que a legislacio brasileira atual
ndo aloca autoridades ou recursos para regular o ciberespago. O relatério destaca incidentes
cibernéticos no Conecte-SUS, no Superior Tribunal de Justiga e na Controladoria-Geral da
Unido. E conclui que o Governo Federal e o setor piblico em geral carecem de preparagio e
capacitacdo suficientes para proteger os bens publicos no ciberespago.

A PNCiber nio ¢ o tinico esforco para proteger o ciberespaco no Pais. Desde o inicio da
década de 2000, foram feitos avangos paulatinos e significativos, no que diz respeito as politi-
cas relacionadas ao ciberespago. Entre 2018 e 2020, foram estabelecidas duas normas cruciais:
a Politica Nacional de Seguranga da Informagio (PNSI, Decreto n. 9.637, 2018) e a Estraté-
gia Nacional de Seguranga Cibernética (E-Ciber, Decreto n. 10.222, 2020). Essas iniciativas
previam um dnico ator para coordenar e gerir as estruturas nacionais de ciberseguranca: o Gabi-
nete de Seguranca Institucional da Presidéncia da Reptiblica (GSI).

Essas e outras normas que analisaremos estabeleceram uma estrutura de governanca igno-
rada pela maioria dos estudiosos da administragdo ptblica brasileira. Prova disso é a auséncia de
artigos com a palavra-chave “ciberseguranga” nas principais revistas de administra¢do publica
do Pais, como Cadernos Gestdo Puiblica e Cidadania, Revista de Administragdo Piiblica e Admi-
nistragdo Piiblica e Gestdo Social.

Curiosamente, politicas cibernéticas sdo perfeitas para uma perspectiva de governanca
em que € crucial ter arranjos institucionais orientados para resolver problemas ptblicos num
contexto no qual as fronteiras de responsabilidade sdo confusas, onde é necessdria uma plurali-
dade de atores autonomos, tanto de dentro como de fora do Estado, e quando o melhor papel
que os governos podem desempenhar ¢ o de orientar e guiar (Milward & Provan, 2000; Peci
etal., 2008; Stoker, 1998).

Por conseguinte, esses mecanismos de governanca devem ser capazes de definir eficaz-
mente objetivos, atribuir responsabilidades e melhorar a performance geral dessa rede de atores
e politicas. Apesar de abundantes, as normas brasileiras sdo desconexas e possuem maturidade
de implementacdo incerta. O GSI, responsavel pela criagdo e acompanhamento de sua imple-
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mentacio, ndo possui capacidade suficiente para fazé-lo sozinho (Goldoni et al., 2023), e por
vezes conta com o Exército Brasileiro para realizar algumas de suas atividades. A PNCiber
também ndo conta com recursos financeiros ¢ mado de obra para que saia totalmente do papel,
pelo menos por enquanto.

Definimos dois objetivos secunddrios para compreender o futuro da governanca de ciber-
seguranga no Brasil: (i) tracar a governanca da ciberseguranca existente nas normas anteriores
a PNCiber; (ii) avaliar os desafios impostos pela nova politica as questoes existentes, conside-
rando as disparidades notdveis entre a minuta da PNCiber apresentada no primeiro semestre
de 2023 ¢ o decreto posteriormente promulgado.

A préxima secdo defende que a governanga é crucial para a ciberseguranca; a terceira segio
investiga a estrutura de governanca brasileira relacionada a ciberseguranga; a seguinte discute os
propésitos e limites da PNCiber, comparando-a com o projeto de lei apresentado meses antes
de sua promulgacio; a quinta se¢do apresenta nossas consideragoes finais.

PORQUE E CRUCIAL ANALISAR A CIBERSEGURANGCA SOB A OTICA DA
GOVERNANGCA

Governanga é um termo polissémico que pode receber muitos adjetivos, tais como: colabo-
rativa, assimétrica, em rede, participativa, e assim por diante (Ansell & Torfing, 2022; Buta &
Teixeira, 2020; Calmon & Costa, 2013). Este artigo parte da perspectiva da governanca publica
como paradigma da administracdo ptblica, onde a governanga geralmente engloba processos
de tomada de decisio envolvendo atores ptiblicos e privados num esforco combinado para for-
necer servigos ou resolver problemas ptblicos especificos. Esse entendimento alinha-se com a
definigdo de Stoker (1998), que é composta por cinco "proposicoes':

1. A governanga refere-se a um conjunto de institui¢des e atores pertencentes ou nio ao
governo.

2. Agovernanca identifica a indefini¢do das fronteiras e responsabilidades na abordagem das
questdes sociais e economicas.

3. Agovernanca identifica a dependéncia de poder nas relagdes entre institui¢des envolvidas
na acdo coletiva.

4. A governanga ¢é sobre redes de atores autonomos e autogovernados.

A governanca reconhece a capacidade de fazer as coisas, estas que independem do poder
do governo para comandar ou usar sua autoridade. Considera o governo capaz de utilizar
novas ferramentas e técnicas para orientar e guiar agdes (p.16, tradugdo nossa).

Ademais, a chave para a governanca é a mobilizacdo de uma pluralidade de atores
capazes de lidar com complexos problemas sociais, o que pode envolver agéncias do Estado
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ou de entidades publicas e privadas. Esse arranjo institucional de resolu¢do de problemas
enquadra-se perfeitamente nas politicas de ciberseguranga" por "como uma luva na realidade
e desafios das politicas de ciberseguranga. O porqué é a seguir explorado.

A ciberseguranga de um pais reside na seguranca de uma infinidade de atores. Atores
estatais englobam agéncias que prestam servigos sociais que, se paralisados, podem compro-
meter politicas piblicas fundamentais. Empresas privadas também desempenham papel vital
na ciberseguranca de um pafs, especialmente aquelas consideradas de “infraestrutura critica”.

Consequentemente, as agéncias reguladoras dos setores de infraestruturas criticas desem-
penham papel essencial na criagdo e exigéncia de medidas de ciberseguranga para as empresas,
oferecendo-lhes apoio em caso de ciberataques. Se uma empresa ou agéncia for atacada, deverd
ser capaz de identificar e sanar o ataque. No entanto, frequentemente, nem as agéncias, nem as
empresas tém recursos suficientes para manter pessoal de TT altamente treinado. Nesse ponto,
torna-se fundamental saber quem pode ajudar e a quem informar o ataque. Ademais, se os ata-
ques forem direcionados a variadas agéncias e empresas, as ferramentas de comunicagdo podem
ser ainda mais importantes para os identificar e neutralizar.

Assim, se a politica encarar os servigos digitais, sistemas de informa¢do governamentais,
agéncias e empresas de maneira compartimentada, sem levar a governanca a sério, provavel-
mente haverd muitas vulnerabilidades, com impactos potencialmente maiores devido a fraca
resiliéncia cibernética (Linkov & Kott, 2019). Logo, as politicas cibernéticas devem considerar
todos os cinco principios de Stoker sobre governanca.

A ESTRUTURA DE GOVERNANGA DA CIBERSEGURANGCA HERDADA PELA
PNCIBER

Os esforgos para proteger o ciberespaco brasileiro remontam a 2008, quando a defesa ciber-
nética foi considerada um setor estratégico na Estratégia Nacional de Defesa. Apds, houve a
publica¢io do Livro Verde de Seguranca Cibernética em 2010, que estabeleceu as bases para
o desenvolvimento de uma PNCiber (Hurel, 2021).

A década seguinte viu o desenvolvimento da Lei de Crimes Cibernéticos (Lei n. 12.737,
2012) contra invasdo e adultera¢do de computadores, complementada pela Lein. 12.735 (2012),
que criou policias especializadas para tratar de crimes digitais. Seguiram-se o Marco Civil da
Internet (Lei n. 12.965, 2014) e a Lei Geral de Protecio de Dados Pessoais (LGPD, Lei n.
13.709, 2018), que serviram como pilares legislativos para os direitos individuais e a protegdo
e privacidade de dados on-line.

Esfor¢os mais recentes para digitalizar a administragio publica brasileira incluiram: a Estra-
tégia Brasileira para a Transformacio Digital (E-Digital, Decreto n. 9.319, 2018), o Decreto de
Governanga e Compartilhamento de Dados (Decreto n. 10.046, 2019) e a Politica de Gover-
nanga Digital (Decreto n. 8.638, 2016). Esta foi substituida pela Estratégia de Governo Digital
para 2020-2022 (Decreto n. 10.332, 2020).
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A E-Digital é particularmente relevante para a nossa andlise. Formulada pelo Ministério
da Ciéncia, Tecnologia, Inovacio, propde melhores préticas para infraestruturas criticas e cibe-
respacgo. Essa énfase na prote¢do de infraestruturas criticas foi detalhada por meio da Politica
Nacional de Seguranca de Infraestruturas Criticas (PNSIC, Decreto n. 9.573, 2018), da Estra-
tégia Nacional de Seguranca de Infraestruturas Criticas (ENSIC, Decreto n. 10.569, 2020) e do
Plano Nacional de Seguranga de Infraestruturas Criticas (PLANSIC, Decreto n. 11.200, 2022).

Os riscos cibernéticos sdo brevemente reconhecidos pelo objetivo estratégico da ENSIC
de “incentivar a adogdo de recursos e de procedimentos voltados para a segurancga cibernética
nas infraestruturas criticas” (Decreto n. 10.569, 2020, p. 9). Adicionalmente, a PLANSIC reco-
nhece que deve seguir a E-Ciber (Decreto n. 10.222, 2020) e a Rede Federal de Gestdo de
Incidentes Cibernéticos (ReGIC, Decreto n. 10.748, 2021), adiante analisados.

Fissa estrutura regulatéria, que compreende politica, estratégia e plano, é replicada em
outros documentos nacionais que abordam o tema “ciber”. A Politica Nacional de Seguranga
de Infraestruturas Criticas (PNSI), base da governanca cibernética do Pafs, foi lancada ini-
cialmente em 2018 e atualizada em 2021. Ela define amplamente seguranga da informacéo
como seguranga cibernética, defesa cibernética, seguranca de dados fisicos e confidenciali-
dade, integridade, e garantia de disponibilidade das informacdes. Alinhado com a E-Digital, a
PNSI enfatiza a necessidade de uma politica nacional de ciberseguranga que retina os setores
publico e privado.

Tal normativa destaca a coordenacido entre diversas institui¢des, adotando uma aborda-
gem top-down, com o GSI liderando os esforgos de seguranga da informacdo. O documento
antecipa o desenvolvimento de uma Estratégia Nacional de Seguranc¢a da Informacao (ENSI)
com médulos que abrangem ciberseguranca, ciberdefesa, seguranca de infraestruturas criticas,
seguranga de informagdes confidenciais e prote¢do contra vazamentos de dados. Porém, apenas
a E-Ciber, vilida até 2023, foi publicada.

A PNSI determina o papel do Ministério da Defesa no apoio ao GSI para a ciberseguranca,
reconhecendo a intersecgdo entre seguranga e defesa cibernética. Em sua versdo atualizada de
2021 (Decreto n. 10.641, 2021), a PNSI requer que os entes federais estabelecam equipes de
resposta a incidentes cibernéticos coordenadas pelo CTIR.gov, como parte de uma rede mais
ampla de resposta a incidentes. Essa evolucio levou a criagdo da ReGIC, em 2021 (Decreto
n. 10.748, 2021), com o objetivo de aprimorar a coordenagio entre os érgios federais para
prevencdo, tratamento e resposta a incidentes cibernéticos. A ReGIC determina a adesio de
entidades da administra¢do ptiblica e estabelece o prazo de 12 meses para implementacéo inte-
gral dessa diretriz.

Embora o termo “governanca” esteja ausente na documentagio da ReGIC, esta detalha
como responder a incidentes cibernéticos, determinando que as agéncias publicas se reportem
as equipes de coordenacio do setor ou diretamente ao CTIR.gov. O desenho de rede da ReGIC
descreve procedimentos de resposta a incidentes e especifica setores que demandam equipes de
coordenagdo. O artigo 11 obriga o CTIR.gov a coordenar os esforcos de resposta a incidentes
cibernéticos dos membros da ReGIC, enquanto o artigo 12 atribui as equipes a responsabili-

5 FGV EAESP | Cad. Gest. Pblica Cid. | Sdo Paulo | Vol. 29 | 2024 | e90972 | ISSN 2236-5710



Qual é o futuro da governanca de ciberseguranga no Brasil?

Luiz Rogério Franco Goldoni | Karina Furtado Rodrigues | Breno Pauli Medeiros

dade de relatar vulnerabilidades e incidentes que afetem a infraestrutura critica nacional. Isso
estabelece uma governanga de rede de cima para baixo, ilustrada na Figura 1.

Figura 1 - Estrutura de Governanga da ReGIC
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Fonte: Adaptado da ReGIC (Decreto n. 10.748, 2021).

As estruturas sobrepostas sustentadas por essas diferentes politicas e estratégias criam um
sistema complexo de interacdo e governanga de rede no ciberespaco brasileiro. A Figura 2
mapeia essas relagoes.
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Figura 2 - Conexdes entre as Normas de E-governanga e Seguranga da Informagéo
no Brasil
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No nivel setorial, e espelhando as exigéncias da ReGIC, a Agéncia Nacional de Telecomu-
nicagdes (ANATEL) (artigo 9° da sua resolu¢io) regulamenta que a notificagio dos incidentes
cibernéticos mais relevantes deve ocorrer de modo horizontal, entre associados e empresas, bem
como verticalmente, para ela prépria (Resolu¢io Normativa ANATEL n.740, 2020). No caso
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da Agéncia Nacional de Energia Elétrica (ANEEL), esta deve ser notificada sobre os inciden-
tes cibernéticos mais relevantes, mas sua resolucdo omite a mencio a notificacdo horizontal
(Resolucdo Normativa ANEEL n. 964, 2021).

Enquanto a E-Ciber recomenda regulamentagdes setoriais, a ReGIC estabelece planos
setoriais para a gestdo de incidentes cibernéticos. Estes sdo obrigatérios e devem ser desenvol-
vidos por equipes de coordenacio setorial. Conforme a ReGIC (artigo 13), o GSI deve divulgar
a periodicidade e os elementos essenciais desses planos. Seu Plano Setorial de 2022 estabelece
diretrizes para os demais planos setoriais (Portaria GSI/PR n. 120, 2022). Apesar de algumas
agéncias reguladoras, como o Banco Central (BACEN), a ANATEL e a ANEEL, implemen-
tarem regulamentacdes setoriais, estas ndo foram totalmente alcangadas em todos os setores e
agéncias.

PROMESSAS E REALIDADE DA PNCIBER

Esta se¢do analisa o que a PNCiber acrescenta a antiga governanga cibernética, sabendo que
hd significativas diferencas entre o que o GSI apresentou em maio de 2023 num projeto de lei
e o decreto promulgado em 26 de dezembro de 2023.

A minuta de maio de 2023

O projeto de lei de maio de 2023 publicado pelo GSI previa a criagdo da Politica Nacional de
Ciberseguranga. A minuta era extensa e abordava o estabelecimento da PNCiber, a criacdo
da Agéncia Nacional de Ciberseguranca (ANCiber), do Comité Nacional de Ciberseguranga
(CNCiber) e do Gabinete de Gestdo de Crise Cibernética (GSI, 2023).

Quatro das 45 pdginas do documento foram dedicadas a uma “Apresentagio” e seis, a uma
“Exposi¢do de Motivos”, onde foram elencadas vulnerabilidades nacionais relacionadas a ciber-
seguranca, baseadas em rankings e estudos internacionais e nacionais que destacaram riscos e
prejuizos que incidentes cibernéticos causam a economia brasileira. O objetivo era justificar
os investimentos necessdrios para a criacdo da ANCiber, considerada pelo documento como
essencial para o alcance dos objetivos da PNCiber.

A minuta também afirmava que um dos objetivos (GSI, 2023) era “unificar a ‘colcha de
retalhos’ regulatéria existente no pais” (p. 1). Contudo, uma leitura cuidadosa do documento
pode indicar o contrério, pois ele nio menciona em nenhum momento a PNSIC ou a PNSI, e
a E-Ciber aparece apenas em alguns pardgrafos da segunda pagina da “Exposi¢do de Motivos”.
A ReGIC é mencionada apenas nominalmente no meio do documento, sem qualquer énfase.
Isso pode apontar para a ineficiéncia ou substitui¢do das antigas normas e estruturas ou, pior,
que elas eram “letra morta”.

Os objetivos enumerados no projeto de lei sdo amplos e ambiciosos. Entretanto, o docu-
mento ndo menciona como seriam alcangados. Hd apenas mengdes a uma futura estratégia
nacional de ciberseguranca, a um plano nacional de ciberseguranga e 8 ANCiber.
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Ademais, conforme Goldoni et al. (2023), o documento é omisso sobre como a ANCiber
se relacionaria com as agéncias reguladoras existentes. “Haveria a supressdo de competéncias
nas outras agéncias? As demais agéncias reguladoras seriam reguladas pela ANCiber? Pode-
riam ser responsabilizadas por ela?” (Goldoni et al., 2023). Além disso, como a ANCiber seria
financiada?

As respostas a essas questdes sdo vitais para vislumbrar a governanga a ser implementada.
Principalmente porque a agéncia aparenta ser a forga gravitacional da minuta e, se criada, conta-
ria com 800 novos servidores ptblicos e com outros 300 cargos comissionados, em um mercado
de trabalho carente de pessoal e com dificil retencio, o que demandaria altos saldrios. Nao se
sabe o quanto a dificuldade de financiamento contribuiu para a auséncia de meng¢io a ANCi-

ber na publicacdo da PNCiber em dezembro de 2023.

A politica promulgada pelo Decreto n. 11.856 (2023)

A politica promulgada é bem mais curta que a minuta, totalizando aproximadamente quatro
pdginas. Foi assinada pelo presidente Lula, em 26 de dezembro de 2023, por meio do Decreto
n. 11.856 (2023). Sua publicac¢io via decreto, e ndo por projeto de lei, sugere que o tema ndo
ganhou a devida relevancia no Congresso Nacional.

Em relagio aos objetivos, ocorreram poucas, mas significativas, mudangas, como pode ser
visto na Figura 3. A remogdo da promocio do “uso ético de ciberativos e das tecnologias a eles
associadas no pais” (objetivo VII do projeto) e a inclusdo do desenvolvimento de “regulagio,
fiscalizagdo e controle destinados a aprimorar a seguranga e a resiliéncia cibernéticas nacionais”
(objetivo X da politica publicada) se destacam. Nesse ponto, objetivos subjetivos foram substi-
tuidos por outros mais concretos (mecanismos de regulacido e controle).

Figura 3 - Objetivos da PNCiber

OBJETIVOS APRESENTADOS NA MINUTA OBJETIVOS NO DECRETO N. 11.856 (2023)
| - garantir a confidencialidade, a integridade, | - promover o desenvolvimento de produtos,
a autenticidade e a disponibilidade dos servicos e tecnologias de cardter nacional

ciberativos de interesse da sociedade brasileira | destinados & segurancga cibernética

Il - garantir a confidencialidade, a integridade, a

Il - fommentar a ciberprotegdo e a ciber- autenticidade e a disponibilidade das solu¢ées
resiliéncia do Poder Publico, dos ciberativos de e dos dados utilizados para o processamento, o
interesse e da sociedade como um todo armazenamento e a transmisséo eletrénica ou

digital de informagdes

Il - fortalecer a atuagdo diligente no ciberespacgo,
especialmente das criangas, dos adolescentes e
dos idosos

Il - desenvolver na sociedade brasileira a
cultura de ciberseguranca

(continua)
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Figura 3 - Objetivos da PNCiber

(conclusdo)

OBJETIVOS APRESENTADOS NA MINUTA

OBJETIVOS NO DECRETO N. 11.856 (2023)

IV - fomentar a articulagdo do intercémbio de
informagdes de ciberseguranga entre: a) as
esferas do governo; b) o setor privado; e c) a
sociedade em geral

IV - contribuir para o combate aos crimes
cibernéticos e ds demais agdes maliciosas no
ciberespaco

V - promover a autonomia produtiva e
tecnoloégica na drea de ciberseguranga

V - estimular a ado¢do de medidas de

protecdo cibernética e de gestdo de riscos para
prevenir, evitar, mitigar, diminuir e neutralizar
vulnerabilidades, incidentes e ataques cibernéticos,
e seus impactos

VI - fomentar a participagdo do Brasil na
cadeia produtiva global de produtos e servicos
voltados & ciberseguranca

VI - incrementar a resiliéncia das organizagoes
publicas e privadas a incidentes e ataques
cibernéticos

VIl - promover o uso ético de ciberativos e das
tecnologias a eles associadas no Pais

VII - desenvolver a educagdo e a capacitagdo
técnico-profissional em seguranca cibernética na
sociedade

VIl - fomentar o combate ao cibercrime

VIIl - fomentar as atividades de pesquisa cientifica,
de desenvolvimento tecnoldgico e de inovagdo
relacionadas a seguranca cibernética

IX = promover ag¢des que contribuam para a
seguranca e para a estabilidade do ambiente
digital global

IX - incrementar a atuagdo coordenada e o
intercdmbio de informagdes de segurancga
cibernética entre: a) a Unido, os Estados, o Distrito
Federal e os Municipios; b) os Poderes Executivo,
Legislativo e Judicidrio; c) o setor privado; e d) a
sociedade em geral

X - incrementar a projecdo internacional do
Brasil e inserir o Pais em processos decisérios
internacionais, para fazer valer os valores e os
interesses nacionais

X - desenvolver mecanismos de regulagdo,
fiscalizagdo e controle destinados a aprimorar a
seguranga e a resiliéncia cibernéticas nacionais

Xl — implementar estratégias de colaboragdo
para desenvolver a cooperagdo internacional em
seguranga cibernética

Fonte: Decreto n. 11.856 (2023) GSI (2023, p. 14).

Ademais, a politica publicada detalhou e desenvolveu objetivos previamente apresen-
tados na minuta: o objetivo I da politica engloba os objetivos V e VI da minuta, enquanto os
objetivos Il e VII da PNCiber desenvolvem ideias contidas no objetivo III da minuta. Outro
exemplo notdvel foi a mudanga na redagdo do objetivo X da minuta, que passou a ser repre-

sentado pelo objetivo XI da politica.

A semelhanca da minuta, a PNCiber indica que caberd 2 Estratégia Nacional de Cibersegu-
ranga e ao Plano Nacional de Cibersegurancga (ambos instrumentos da PNCiber) implementar
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esses objetivos, mas se cala sobre como e quando esses mecanismos serdo criados e estabelecidos.
Contudo, o documento infere que o instituido CNCiber seria responsdvel pela implementa-
c¢do e atualizacio da PNCiber e seus instrumentos.

A importancia do CNCiber pode ser medida pelo espago que lhe é dedicado no texto do
Decreto n. 11.856 (2023): quase dois tergos. Em 11 de janeiro de 2024, o GSI realizou cha-
mada publica para preenchimento de vagas no CNCiber, relacionadas a representantes da
sociedade civil, de institui¢des cientificas, tecnoldgicas e de inovagio, e do setor empresarial.
Em 9 de fevereiro, a Portaria GSI n. 6 designou todos os membros do comité, que jd realizou
sua primeira reunido.

CONSIDERAGOES FINAIS

O Brasil desenvolveu uma mirfade de legislacdes relativas ao seu ciberespaco, embora des-
conexas e com implementagdes nebulosas. Nem todas as agéncias aderiram a ReGIC, assim
como nem todos os setores de infraestruturas criticas elaboraram e implementaram normas
setoriais de ciberseguranca, existindo uma elevada heterogeneidade entre eles. Nesse con-
texto, a promessa de uma Politica Nacional de Ciberseguranca surge com a proposta de
projeto de lei do GSI.

Apesar das suas aspiragdes, a Politica é um fragmento daquilo que inicialmente se pen-
sava. Permaneceram seus objetivos e a criagdo do CNCiber. Os mecanismos de governanga
propostos persistirio? Com pouca ou nenhuma mencdo & maioria das normas anteriores, como
E-Ciber, ReGIC e outras, aguardam-se os passos seguintes da PNCiber.

Dado que a politica é excessivamente abrangente, hd poucas pistas sobre o que serd feito
e quais serdo os caminhos da E-Ciber e do PNCiber. Ademais, ndo se sabe se a ANCiber serd
criada, pois a PNCiber é omissa a esse respeito.

Igualmente, s6 o futuro dird qual serd o papel do CNCiber: propor e assessorar politicas
publicas ou simplesmente endossar o que o GSI pensa e propde. Dado o contexto histérico
anteriormente relatado, s6 podemos torcer pela primeira opgio.
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