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DESAFIOS
DE USAR DADOS
PARA NOVOS FINS

| POR SIMONE S. LUVIZAN

Para explorar o potencial pleno do big data, precisamos compreender
a complexidade de questées operacionais, tecnolégicas, legais,
econémicas e sociais que surgem gquando informacdes sao reutilizadas.

scandalos recentes de vazamento e uso
indevido de dados envolvendo gigantes
de tecnologia e agentes publicos trouxe-
ram a tona riscos e consequéncias nocivas
do retiso de dados. O caso da Cambridge
Analytica, por exemplo, exp0s praticas co-
merciais sombrias ¢ falhas na seguranga
em relagdo a dados dos usuarios do Facebook. Ja o evento
conhecido como WikiLeaks desvelou procedimentos obs-
curos de coleta de dados individuais pela Agéncia Nacio-
nal de Seguranga (NSA) dos Estados Unidos. Marketing
abusivo, fraudes eleitorais e invasdo de privacidade foram
revelados nesses episodios, despertando o debate publico e
a atuacdo regulatdria sobre o reuso de dados.

Nesse momento de transformagéo, as preocupagdes ficam
concentradas em alguns aspectos do reuso de dados, como
os relacionados a privacidade e as praticas de marketing e
comércio de dados. Porém, para ampliar a visdo sobre o
tema, ¢ preciso refletir mais profundamente sobre a diver-
sidade de dados e de seus possiveis reusos. Algumas situa-
¢des, como a analise de dados pessoais para fins comerciais,
devem ser regulamentadas, controladas e, em alguns casos,
coibidas. Em contrapartida, outras aplica¢des, como a reuti-
lizacdo de dados para pesquisas nas institui¢des cientificas,
devem ser estimuladas e desenvolvidas para que possamos,
de fato, nos beneficiar desse novo paradigma informacional.

Para avangarmos nesse debate, ¢ preciso abrir a caixa preta
do retiso de dados e reconhecer seu ecossistema complexo.
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ABRINDO A CAIXA-PRETA

O reuso de dados consiste na utilizacdo de dados para
fins diferentes daqueles para os quais eles foram gerados.
Ha diversas formas de reutilizar dados (ver quadro abaixo),
cada uma com suas particularidades e desafios. A iniciativa
de um grande banco brasileiro para promover o retso de
dados de seus diversos sistemas internos demandou gran-
de esfor¢o corporativo para superar restricdes culturais,
mudar processos e politicas internas e ajustar a estrutura
tecnologica e organizacional. J4 a iniciativa de uma fin-
tech criada por grandes investidores do Vale do Silicio,
que propoe usar dados de telefonia celular para avaliagdo
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Multidisciplinar por
natureza, o reuso de dados
envolve diversos atores e
impactos que vao além
da tecnologia.

TIPOS DE REUSO DE DADOS E SEUS POTENCIAIS DESAFIOS

Dados Internos

’qs Dados da entidade que esta
° promovendo o redso

Repropésito ou
recontextualizacdo de
dados internos:

Envolve desafios como
arevisdo de politicas de
governanca, gestdo de
acessos, padroes para
qualidade e curadoria
de dados internos. Pode
também impactar a divisdo
de responsabilidades
entre as areas geradoras e
consumidoras dos dados e
as equipes de tecnologia da
informacdo (TI) responsaveis
pelos sistemas geradores
e consumidores dos
dados. A organizacdo tem
acesso direto ao processo
de geracao e reuso dos
dados, podendo mobilizar
0S recursos necessarios
para superar os desafios
emergentes.

Repropésito
Reuso para fins
relacionados ao propdsito
original dos dados
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Recontextualizacao
Reuso para fins ndo relacionados ao
proposito original dos dados
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FONTE DOS DADOS

Dados Privados

Dados Publicos Externos

Dados de dominio publico,
abertos ao acesso livre

Dados privados de uma
entidade diferente da que
esta promovendo o retso

Repropésito de dados publicos ou privados externos:

Pode envolver desafios como acesso e qualidade de dados,
seguranca digital, legalidade e aceitagdo do retiso de dados
pelos envolvidos nos processos de geragdo e retiso dos
dados. Também pode implicar novas parcerias e modelos de
negocio para viabilizar o fornecimento de dados de maneira
sustentavel. A organizagdo que esta promovendo o reliso tem
de interagir com agentes externos para resolver diversos dos
impactos emergentes.

Recontextualizacdo de dados
publicos ou privados externos:

Todos os desafios do repropdsito de dados publicos ou
privados externos também estdo presentes aqui e sdo
intensificados pela diversidade dos atores envolvidos. Ao usar
dados externos gerados para fins nao relacionados ao seu
propésito original, o reliso dos dados pode implicar a interagdo
de agentes oriundos de ambientes distintos, com diferentes
interesses, valores e niveis de maturidade digital. A proposta
de valor do retiso também tende a ser mais inovadora, o que
pode dificultar ainda mais sua compreensao pelos envolvidos
e aumentar as incertezas do processo.



AS DIMENSOES DO REUSO DE DADOS E SUAS QUESTOES CENTRAIS

Intrinseca

Tecnoldgica

Legalidade Factibilidade Operacionalidade

0O reuso de dados
é factivel?

0 reuso de dados

¢é permitido? operacional?

- Privacidade e

protecdo de dados do sistema das partes diretamente
envolvidas
- Propriedade - Formato e
intelectual portabilidade dos - Adaptacdo de
dados processos

O reuso de dados é

- Interoperabilidade - Interesses e recursos

Societal Econdmica Dimensao
e . Aspecto
Aceitabilidade Viabilidade critico
O reuso de dados O retso de dados Questao
é aceitdvel? évidvel? ~TTTT7T central
- Opinido publica - Custose | E L
investimentos %\ Xemplos
-Expectativase  diretos e indiretos 1---- 9€ {€M3s
impactos sociais /) p‘ertlnenies
-Modelode - a questao

- Padrdes culturais negécio

-—

FONTE: INSPIRADO EM ADVANCING THE EU DATA ECONOMY: CONDITIONS FOR REALIZING THE FULL POTENTIAL OF DATA REUSE E COMPLEMENTADO PELA AUTORA

de crédito, enfrenta questdes totalmente distintas. Nesse
caso, mais do que rearranjos internos, o tipo de retiso de
dados exige suporte legal e apoio da opinigo publica, en-
tre outros desafios.

Refletir sobre a situacdo envolvida em cada categoria ajuda
a abrir a caixa-preta do retso de dados. Essa visdo estimula
a discussdo sobre caminhos para explorar seus beneficios
e mitigar suas dificuldades e consequéncias indesejadas.

RECONHECENDO O
ECOSSISTEMA COMPLEXO

Além de reconhecer os diversos tipos de reuso de dados,
¢ também fundamental compreender a complexidade de
seu ecossistema, que envolve multiplas dimensdes: legal,
tecnologica, intrinseca, societal e econdomica.

Para que o retso de dados possa acontecer de forma sus-
tentavel, € preciso que todas as dimensdes estejam resol-
vidas favoravelmente. Vale lembrar também que elas nao
operam de maneira isolada. A reprovagdo da opinido pu-
blica, por exemplo, pode ter impacto nas leis e vice-versa.
A disponibilidade tecnoldgica e o apoio dos agentes envol-
vidos no processo podem afetar a viabilidade econdémica e
vice-versa. Assim, ¢ importante que todas as dimensdes se-
jam analisadas e encaminhadas em conjunto.

O ecossistema de reuso de dados esta ainda mais com-
plexo e dinamico nesse momento em que seus desafios

O redso de dados
implica desafios que vao
desde a mudanca de processos
e de cultura interna até as
expectativas e os impactos
na sociedade.

estdo amplificados pelas transformagdes culturais e tec-
nolodgicas que vivemos. Por exemplo, ao implementar
novas praticas de reuso de dados, uma organizagdo pode
sentir falta de profissionais capacitados em suas equipes
e, ao busca-los no mercado, provavelmente tera certa di-
ficuldade em encontra-los. Nesse ambiente de mudangas,
torna-se ainda mais critico que todas as dimensdes do re-
uso de dados recebam atengao.

BUSCANDO NOVOS CAMINHOS

O retiso de dados ndo ¢ um tema inédito. Desde os primor-
dios dos sistemas de informagio, sempre houve a expectativa
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DESAFIOS AMPLIFICADOS NESSE
MOMENTO DE TRANSFORMACAQO

Tematica Exemplos de desafios

Incompatibilidades e problemas de integracdo com sistemas legados; falta de padrdes e boas praticas

. para implantacdo de ferramentas novas; procedimentos de governangca de tecnologia da informacao (T)

Tecnologia : \ L . .

inadequados as novas estruturas tecnoldgicas; falta de conhecimento sobre como implementar controles

adequados as novas dindmicas de uso de dados.

Politicas de seguranca da informac&o e procedimentos de governanga que restringem ou desestimulam

o reuso de dados nas organizacdes; custos de obtengdo de dados incompativeis com o uso; dificuldades
Acesso 2 = . . -
aos dados de acesso a dados para validagdo de modelos; abordagens de gestao de risco orientadas ao acesso e ndo

a0 uso; incertezas sobre a legislagdo e a opinido publica sobre o retiso dos dados e os novos modelos
de negdcio que dele emergem.

Qualidade dos dados

Paradigma de qualidade de dados orientado pelo uso de dados inadequado a situacdo atual em que nem
todos os fins sdo previstos; necessidade de mudancas no padrdo de qualidade dos dados em funcdo
de seus novos usos; interferéncias culturais e de comportamentos individuais sobre a qualidade dos
dados publicos.

Curadoria de dados

Falta de estrutura de documentacdo e metadados para suportar a disseminagdo do retso de dados
internos; falta de curadoria para estimular o reliso dos dados ja capturados de fontes externas ou internas.

Profissionais

Escassez de profissionais capacitados no uso de novas tecnologias e métodos estatisticos tanto na area

capacitados

de Tl (data scientist) como nas areas de negdcio (citizen data scientist).

de “reaproveitar” os dados coletados. A disponibilidade atual
de dados e de tecnologia, no entanto, fez dele um fenome-
no promissor e sem precedentes na historia da humanida-
de. Em um mundo cada vez mais orientado a dados, para
muitas empresas explorar informagdes internas e externas
passou a ser uma questdo de sobrevivéncia.

As empresas “nativas digitais” ja surgem com alguma
cultura analitica. As empresas tradicionais, tém cabido a
ardua missao de se transformar para desenvolver uma nova
cultura digital. Ainda que as primeiras larguem na frente,
nenhuma delas esta livre dos desafios do novo paradigma
de dados, especialmente neste momento de mudangas que
estamos atravessando. Multidisciplinar por natureza, o reiso
de dados envolve diversos atores € impactos que vdo além
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da tecnologia. Compreender a diversidade desse fenomeno
¢ a amplitude de seu ecossistema ¢ um passo fundamental
nessa jornada. Precisamos ampliar nossa visdo sobre o tema
para buscar novos caminhos. @
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